Quem sao
o NIC.br e 0 CGl.br?
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Como a Internet comegou?

e Projeto da DARPA T ‘

e Redes resilientes

e Chegou ao Brasil na L
década de 1990 SR gt @

e Eco92 | ::/

e Abertura comercial
e CGl.bre NIC.br
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NIC.br e CGl.br

e CGl.br: criado em 1995

e Decreto em 2003

e Diretrizes para o
desenvolvimento da
Internet no Brasil

e NIC.br: organizacao
privada sem finalidade
de lucro

e Braco executivo do
CGl.br

https://cqi.br/
https://nic.br/



https://cgi.br/
https://nic.br/

NIC.br e CGl.br

nie.;

nier coidr

eOLor

e oo . A GGEMBLEIA GERAL

:

7 membros eleitos pela Assembleia Geral PP CONSELHO DE

ADMINISTRACAO
ADMINISTRACAO l
... JURiDiCO | DIRETORIA
COMUNICACAQ EXECUTIVA
""" ASSESSORIAS: 1.2 3 45
CGl.br e PRESIDENCIA

A

CoMUNDADE  ASSUNTO

“ NOTORIO
CENTFCAE  DAINTERNET

SABER EM
’ TECNOLOGICA
<TERCERD GOVERNAMENTAL
‘ &Ton
SETOR
EMPRESARIAL ’
v

CONSELHO
FISCAL

I I I 1 I
Oro cerchr  cetiedr r cewebdr

Dominios Seguranga Indicadores Redes e Operacoes Tecnologias Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
§ Diretor de assessoria as atividades do CGl.br
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Troca de Trafego Padroes Web



registrodr

Registro de Dominios
para a Internet no Brasil
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Registro.br

e Responsavel pelos dominios .br
o Videos:
m "O que é um dominio?"
(https://youtu.be/t wSDdQeb58)
m "Como registrar um dominio .br?"
(https://youtu.be/gZRYDxWuYpk)
m "Redirecione seu dominio .br!"
(https://youtu.be/rRIIHSyyKUuE)
e Distribuicao de recursos de numeracgao
o Enderecgos IPv4 e IPv6
o Numeros de Sistemas Autdbnomos (ASN)
e Mantém financeiramente o NIC.br!!

nier coidr
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https://youtu.be/t_wSDdQeb58
https://youtu.be/gZRYDxWuYpk
https://youtu.be/rRlIHSyykuE
https://registro.br/
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf
https://nic.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-internet-endere%C3%A7os-ip-e-asns-alocacao-para-provedores-internet.pdf

Ceroar

Centro de Estudos, Resposta
e Tratamento de Incidentes
de Seguranca no Brasil
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Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil

Ponto central para notificagdes de incidentes de seguranca no Brasil
Tratamento de incidentes
o Video "Tratamento de Incidentes de Seguranca na Internet,
explicado pelo NIC.br" (https://youtu.be/flu6JPRHWO04)
Treinamento e conscientizacao
o Cartilha de Seguranca para Internet (https://cartilha.cert.br/)
o Internet Segura (https://internetsequra.br/) :
o Projeto Antispam.br (http://www.antispam.br/)
o Cursos e palestras
Analise de tendéncias de ataques
o Honeypots distribuidos
o SpamPots



https://youtu.be/flu6JPRHW04
https://cartilha.cert.br/
https://internetsegura.br/
http://www.antispam.br/
https://www.cert.br/

pasledr

Centro Regional de Estudos
para o Desenvolvimento da
Sociedade da Informacao
Sob os Auspicios da UNESCO
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Centro Regional de Estudos para o

Desenvolvimento da Sociedade da Informacao

Estatisticas sobre tecnologias de informacao e comunicacgao (TIC) que
contribuam para o desenvolvimento da Internet no Brasil

O

O O O 0O O O O O O O

Video "Portal de visualizacao de dados do Cetic.br"
(https://youtu.be/Bz7PzoZNKYM)

TIC Domicilios
TIC Empresas
TIC Educacao

r
TIC Saude , i
TIC Provedores v Y
{ et prestdivionion - Hesive aiotde Relatério Publicacho (Analise e indicadores TIC)
| | fmeiiaes o el v Webste CETIC
TIC Cultura | Tmm,, sem < - —
% prenosne s F— - == 3
H . H | - s ) —=a—
TIC Kids Online Brasil s

TIC Governo Eletronico
TIC Organizacées sem Fins Lucrativos .
TIC Centros Publicos de Acesso egmeh[


https://youtu.be/Bz7PzoZNKYM
https://cetic.br/

cewenr

Centro de Estudos sobre
Tecnologias Web
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Centro de Estudos sobre Tecnologias Web

Participacao brasileira no desenvolvimento global da Web.
Subsidio para formulacao de politicas publicas.
Disseminacao de tecnologias abertas na web.
Acessibilidade na Web.

HTML <

E Abos </CewebCast>
OPEN WEB ABERTos Descomplicando a Web

eGov I/ N N
y .
GOVERNO o
ELETRONICO INTERNET DAS WEB ACESSIBILIDADE
COISAS SEMANTICA DA WEB
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https://ceweb.br/

World Wide Web consortium

e Desenvolvimento e recomendacoes de padroes web
o Video "Padroes web" (https://youtu.be/xSGhV3ynmm4)
e Defesa da web aberta, livre e acessivel
e Projeto de transparéncia ativa e dados abertos.
o Video "Dados abertos para um dia a dia melhor - com
narragao” (https://youtu.be/T6_AsumMFm4)
e Traducao em portugués de textos do W3C.

AAAAAAAAA
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https://youtu.be/xSGhV3ynmm4
https://youtu.be/T6_AsumMFm4
https://w3c.br/

i

Brasil Internet
Exchange
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Brasil Internet Exchange

e Anteriormente conhecido como Pontos
de Troca de Trafego (PTT).
o Video "Internet Revelada - um filme
sobre a Internet e os Pontos de
Troca de Trafego (PTTs)" e & B

— EB—E—E—E—E—E—E—E—E—E—El—E—— =
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— N — Nl — N e e N B T T BT

(https://youtu.be/QXUpRa29iZQ) LU L LEV LG UL
e Infraestrutura que permite conexéo — nl
direta entre os Sistemas Auténomos L B B E L RS
(ASs).
o Diminuicao de custos.
o Melhoria de desempenho na

comunicacao. IHIH

nier coidr


https://youtu.be/QXUpRg29iZQ
http://ix.br/

eepbrodr

Centro de Estudos e
Pesquisas em Tecnologia
de Redes e Operacoes
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Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e NTP.br: Hora Legal Brasileira. (https://ntp.br/)
[ o Video "Aimportancia da hora certa na Internet e o NTP.br,
explicado pelo NIC.br (https://youtu.be/hyCrd0x2yGQg)

inoc-dba « INOC-DBA: Comunicacao direta entre Centros de Operacgao
de Redes (NOCs) ou Grupos de Tratamento de Incidentes de
Seguranca (CSIRTs) dos provedores de infraestrutura ou de
grandes redes conectadas a Internet. (https://inoc.nic.br/)
o Video "O que € o INOC-DBA, explicado pelo NIC.br
(https://youtu.be/NASmM58FaYaw) h[
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https://ntp.br/
https://youtu.be/hyCrd0x2yGg
https://inoc.nic.br/
https://youtu.be/NASm58FaYaw
http://www.ceptro.br/
https://ntp.br/
https://inoc.nic.br/
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Centro de Estudos e Pesquisas

em Tecnologia de Redes e Operacgoes

e IPv6.br: Disseminacao do IPv6 no Brasil.

O

Video "O que ¢é IPv6, em portugués claro”
(https://youtu.be/ JblLr C-HLK)

Curso basico de IPv6 a distancia
(https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/)
Curso basico de IPv6 presencial
(https://cursoseventos.nic.br/curso/curso-basico-ipv6/)
Curso avancado de IPv6 presencial
(https://cursoseventos.nic.br/cursims

Livro "Laboratdrio de IPv6"
ISBN: 978-85-7522-418-2
Editora: Novatec

Ano: 2015

Numero de Paginas: 416



https://youtu.be/_JbLr_C-HLk
https://cursoseventos.nic.br/curso/curso-basico-ipv6-ead/
https://cursoseventos.nic.br/curso/curso-basico-ipv6/
https://cursoseventos.nic.br/curso/curso-avancado-ipv6/
http://www.ceptro.br/
http://ipv6.nic.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e Cidadao na Rede: Espalhar e incentivar boas praticas
RES\E relacionadas a cidadania digital;

o (https://cidadaonarede.nic.br/pt/)

o Videos curtos de 15 segundos abordando topicos variados
sobre cidadania digital
m (https://youtu.be/LOIQlaB4w8w)

o Empresas e organizagoes podem se tornar parceiras
desta iniciativa.

Existem diferentes tipos
de conexoes a Internet

i L
£
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https://cidadaonarede.nic.br/pt/
https://youtu.be/LOlQIaB4w8w
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e IntraRede: Lives focado em debater assuntos sobre Infraestrutura

da Internet
il o (https://intrarede.nic.br/)
o Lives:

m "As diferentes certificagdes que melhoram o curriculo de
um profissional de redes"
e (https://intrarede.nic.br/live-certificacoes-redes-2023/)
m "Como construir um datacenter adequado a sua empresa e

a sua necessidade"
e (https://intrarede.nic.br/live-construir-datacenter-adequado-2023/)

m "Ferramentas de seguranca que um administrador de
redes deveria conhecer"
e (https://intrarede.nic.br/live-ferramentas-sequranca-2023/)

nielr egi


https://intrarede.nic.br/
https://intrarede.nic.br/live-certificacoes-redes-2023/
https://intrarede.nic.br/live-construir-datacenter-adequado-2023/
https://intrarede.nic.br/live-ferramentas-seguranca-2023/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e Camada 8: Podcast sobre infraestrutura da Internet, redes e

HYTININ tecnologia.
o Episodios
(https://nic.br/podcasts/camada8/)

m Da criacdo da ABRINT a presidéncia do LACNIC com
Wardner Maia

m De Aluno a Professor: A Trajetoria Empreendedora de
Lacier Dias

m Exército Brasileiro: Redes, Seguranca e Carreira de T
com o Tenente-Coronel Franca

CAMADAS
«nlu&hr:) \

_ DA CRIAGAO DA ABRINT
APRESIDENCIA DO LACNIC

nielr egi


https://nic.br/podcasts/camada8/
http://www.ceptro.br/

Iz Centro de Estudos e Pesquisas
p2 51 em Tecnologia de Redes e Operacgoes

SEMANA DE
CAPACITACAO
2023

e Semana de Capacitacao: Minicursos relacionados a Internet
e redes. Totalmente gratuito e ministrado durante 5 dias. Uma
oportunidade para os provedores e administradores de rede.
(https://semanacap.bcp.nic.br/)
o Seguranca no Roteamento com RPKI
m (https://youtu.be/jSYMCjPoFME)
o Configurando o seu DNS de forma simples e segura
m (https://youtu.be/JYLwzlLh7BJc)
o IRR na pratica: uma ferramenta para auxiliar nas
configuracoes BGP
m (https://voutu.be/oFK5YsD31Ck)
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https://semanacap.bcp.nic.br/
https://youtu.be/jSvMCjPoFME
https://youtu.be/JYLwzLh7BJc
https://youtu.be/oFK5YsD31Ck
https://youtu.be/oFK5YsD31Ck
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e Programa Acelera NET
o Formacao Técnica de ISP

m Agenda presencial 2024
e Turmab6 -2 a6 de Setembro de 2024 - Imperatriz/MA

o Curso de Gestao Efetiva do Provedor

m Agenda online 2024
e Turma4 -5 a6 de Setembro de 2024 - Imperatriz/MA

nielr egi


http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

e Curso de Boas Praticas para Sistemas Autonomos (BCOP)
o Disponivel nas modalidades presencial e online

o Agenda presencial 2024
m Turma 47 BCOP - 19 a 23 de Agosto - Manaus/AM
m Turma 48 BCOP - 16 a 20 de Setembro - Macei6/AL
m Turma 49 BCOP - 28 de Outubro a 1 de Novembro - Cascavel/PR
m Turma 50 BCOP - 25 a 29 de Novembro - Vitoria/ES

o Agenda online 2024

m Turma 31 BCOP EaD - 5 a 9 de Agosto
m Turma 32 BCOP EaD -4 a 8 de Novembro

nielr egi


http://www.ceptro.br/
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Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacgoes

IX Forum Regional: Projeto que possui o objetivo de
incentivar o dialogo sobre a infraestrutura da rede em
diferentes localidades no Brasil. Topicos técnicos e temas
relacionados ao uso de pontos de troca de trafego do IX.bre a
como seus participantes se interligam sao abordados no
evento

o (https://regional.forum.ix.br/)

o Realizado juntamente com o curso BCOP



https://regional.forum.ix.br/
http://www.ceptro.br/

Centro de Estudos e Pesquisas

em Tecnologia de Redes e Operacoes @

e OpenCDN

o CDN instalam servidores de cache em uma infraestrutura
compartilhada, diminuindo os custos dos provedores.

o Conexao ligada aos IXs, melhorando o fornecimento

do conteudo localmente.
o (https://opencdn.nic.br/)

;J-n:.—-
[ G
m—
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https://opencdn.nic.br/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Medicoes - Simet
o Medicoes independentes com o objetivo de obter informacdes
gue possibilitem melhorar a qualidade da Internet no Brasil.
(https://simet.nic.br/)
o Meétricas: -~
m Vvazao [Mbits/s];
laténcia [ms];

. 0
m jitter [ms]; s Q ((D) ¢.
|

Simet Simet Simet Simet

perda de pacotes [%]. Box

Web Mobile Software

]
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https://simet.nic.br/
https://simet.nic.br/projetos/
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes

e Medicoes - Simet Box

nier coidr

O

Firmware opensouce oferecido pelo NIC.br com o objetivo de
analisar a qualidade da Internet
(https://simet.nic.br/simetbox.html)
Medicoes realizadas pelo Simet Box:

m Meétricas de qualidade da Internet

Teste de DNS

Geréncia da porta 25

Respeito a BCP-38
Analise top 10 Alexa

Outros testes:

e Disponibilidade do acesso a Internet
e Ping até o gateway |

{(ASIMETBOX


https://simet.nic.br/simetbox.html
http://www.ceptro.br/

Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes
e Medicoes - Portal do AS (PAS)
o Portal para o Sistema Autbnomo visualizar as informacoes das

medigcOes dos seus clientes
(https://medicoes.nic.br/provedores/#pas)

Painel de anomalias @
propeisqbdpoos g MomamAG | AfM02¢
s e i @ ot NG
- 66 Nucleo de Inf. e Coord. do Ponto BR - NIC...
e T Dados de detecgio
, I ° ° °
i & idddddddddd naRe Hl %
AR 2 I ddddddddddd Ennnnnn#ﬂﬂ
s e dddddddaddd ldddddddddd
. el el el ris] [l el clclcl ol o Detocgo do Medigdes do AS Administragao
lllllllll == I p EmmmeSss B =S
L L e I dddddaddadd ool ool ol
ERERERERRR RRRRREREEER
ERREERRERER REEREEREER
EREREERRRR ERERERREEER

[ [ ~
EEEREREERER [
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https://medicoes.nic.br/provedores/#pas
http://www.ceptro.br/

Desafio BCOP

https://bcp.nic.br/desafiobcop

e InscricOoes sO esse més (agosto)
e Para participar solicitar conta:

o PAS

o Servidor SIMET

e Se inscrevam!

nier coidr


https://bcp.nic.br/desafiobcop

Boas praticas e padroes
para implantar na
sua infraestrutura de rede

nier coidr



IPv6

Padrao da Internet

50% de adocao

Diminui uso do CGNAT

Menos propenso a

ataques DDoS hoje

e Melhor experiéncia do
usuario

e Importante implantar

https://ipv6.br/

nielr egid


https://ipv6.br/
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Vigggus) o B e . Internet Exchanges

AMAZONAS

o [X.br-36PTTs

e Troca de trafego local

e Acesso a conteudos
locais

e CDNs

e Mais resiliéncia

e Melhor experiéncia do
usuario

e Mais qualidade iwhr

https://ix.br/



https://ix.br/

Y _ OpenCDN

e Compartilhamento de
infraestrutura para
instalacao de caches nos
PTTs

e Em Salvador, Manaus,
Brasilia, Belo Horizonte,
Recife e Goiania (em
breve Cuiaba e Belém)

e Compartilhamento de
custos

https://opencdn.nic.br/



https://opencdn.nic.br/

Medicao de qualidade @x&k \\\\\\\\\\8 80110 130

30 50 2000 gy 900

e SIMET

e Medidor de qualidade
neutro, do NIC.br

e E possivel ter um
servidor na sua rede

e Servidores nos PTTs

e PAS = Portal do AS

e Acesso aos dados de
suas medicoes _

ASIMET

https://medicoes.nic.br/
https://simet.nic.br/

nier coidr https://pas.nic. br/



https://medicoes.nic.br/
https://simet.nic.br/
https://pas.nic.br/
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Sincronismo de
tempo

\MWm\-
AL RN

e NTP.br

e Reldgios de Ceésio do
Observatorio Nacional

e Independéncia em
relacao a GPS / GNSS

e Logs com registro de
tempo correto

e Importante para o bom
funcionamento e
seguranca dos sistemas

J]r https://ntp.br/



https://ntp.br/

Configuracao de
servicos expostos na
Internet

e Usados para
amplificacao em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP
(123), e varias outras!
Notificacoes do
CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/

nielr egid
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Boas praticas de
roteamento global
e MANRS - Internet Society

(trocadilho em inglés)
e BGP é inseguro!

e Filtros BGP
e Filtro Anti Spoofing (endereco
de origem)

e Pontos de contato de
seguranca no Peering DB,
whois, IRR

e (Cadastro da politica de
roteamento no IRR e RPKI

https://bcp.nic.br/i+seg/acoes/manrs/

& MANRS

nie.r egibr


https://bcp.nic.br/i+seg/acoes/manrs/

Boas praticas para
DNS

e KinDNS da ICANN
(trocadilho em inglés)
Configuragao correta do
recursivo somente para

Seus usuarios

Validacao do DNSSEC no
recursivo

Configuracao do
autoritativo do seu nome de
dominio com DNSSEC

9 KIN
https://kindns.org/



https://kindns.org/

I g‘ Quem é TOP Sobre Referéncias Comunicados

TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padrdes?

— - =
=] @

Teste TOP - Site
Enderego IP moderno?
Dominio assinado? Conexdo Dominio assinado? Protegdo
segura? Opgoes de contra phishing? Conexao
seguranga? segura?

Teste TOP - E-mail

Endereco IP moderno?

Teste TOP - IPv6 e
DNSSEC da sua rede
Enderegos modernos
acessiveis? Assinaturas de
dominio validadas?

www.exemplo.com.br
@exemplo.com.br

Iniciar o teste

Iniciar o teste

C)

Iniciar o teste

Teste os padroes

e Teste do DNS
recursivo na sua
rede (DNSSEC)!

e T[este do IPv6 na sua
rede!

e Teste do seu site!

e T[este do seu e-mail!

e Mostra o que esta
errado e links com
informacodes para

corrigir!
192

https://top.nic.br TESTE OS PADROES



https://top.nic.br

Grupos de trabalho e listas de email

e Grupos de trabalho para discussao e compartilhamento de
informacoes sobre aplicagcdes e experiéncias nas areas especificas.
o Grupo de Trabalho de Engenharia e Operacao de Rede (GTER)
m https://eng.reqistro.br/mailman/listinfo/gter
o Grupo de Trabalho de Seguranca de Redes (GTS)
m https://eng.reqistro.br/mailman/listinfo/gts-|

e Caiu - Lista das indisponibilidades da Internet brasileira
o https://eng.reqistro.br/mailman/listinfo/caiu

nier coidr


https://eng.registro.br/mailman/listinfo/gter
https://eng.registro.br/mailman/listinfo/gts-l
https://eng.registro.br/mailman/listinfo/caiu

i VEZMELHOR NO BR/
v‘ Ey &"H g

O b ri g ad O ! Antonio M. Moreiras

moreiras@nic.br

https://www.linkedin.com/in/moreiras
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mailto:moreiras@nic.br
https://www.linkedin.com/in/moreiras/

